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DICAS PARA EVITAR FRAUDES ON-LINE

Reunimos neste documento os principais cuidados que devem ser
observados durante as compras on-line e negociacdes de um modo geral.
Dica de ouro: Redobre a aten¢ao quando o negdcio for muito vantajoso e o prazo
para efetuar o pagamento for reduzido. Reflita sobre a operacao que pretende
realizar. Desconfie sempre de grandes descontos e precos incompativeis com a

média do mercado.

1) Cuidados ao realizar pagamento através de boleto bancario:

Tem sido bastante comum a pratica de golpes por meio de boletos
bancarios adulterados, que sdao normalmente enviados por e-mail e aplicativos de
mensagem.

A fraude pode ocorrer com a adulteracdo do boleto bancario (alterando
o coédigo de barras do documento). Existem virus de computador que detectam a
emissao de boleto bancdrio e alteram seu conteudo (ex.: cddigo de barras).
Portanto, mantenha o antivirus de seu computador atualizado e tenha cuidado ao

instalar aplicativos desconhecidos em seu telefone celular.
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A adulteracdo também pode ser realizada diretamente pelos

fraudadores. Portanto, desconfie de boletos recebidos por intermédio de
aplicativos de mensagem. Ao receber cobrancas que informem apenas o cddigo
de barras, sempre exija o envio do respectivo boleto e confira suas informacdes
antes de paga-lo.

Sempre emita o boleto a ser pago diretamente no site ou na loja da

empresa.

1.1. Analise boleto bancario:

- Desconfie de documentos que possuam erros de portugués ou formatacao
incorreta.
- Antes de confirmar o pagamento, confira se os dados exibidos pelo aplicativo ou
caixa eletronico conferem com os que constam no documento (beneficiario, valor,
agéncia, etc).
- Analise o cddigo de barras:

a) As duas partes do boleto (superior e inferior) devem conter informacodes
iguais de codigo de barras, data de vencimento, beneficiario;

b) O valor do boleto deve coincidir com os ultimos nimeros do cédigo de
barras.

c) Os 3 (trés) primeiros digitos do cédigo de barras devem indicar o mesmo

banco informado no boleto.
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exemplo:

d) Verifique quem ird receber o pagamento. Essa informacao estd no campo

FAVORECIDO, CEDENTE ou BENEFICIARIO. Se o boleto indicar outra pessoa (fisica

ou juridica) como favorecida,

desconfie. Caso se trate de uma possivel

renegociacao de divida, verifique no Banco se a oferta é verdadeira, mesmo que a

suposta empresa de cobranca envie cépia de documentos (cépia de processo

judicial de cobranca ou qualquer outro documento, ainda que auténtico), sempre

confira a veracidade da oferta junto ao Banco ou entidade financeira.
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e) O campo SACADO ou PAGADOR deve exibir o nome, CPF e endereco de
qguem fard o pagamento. Nao pague boletos emitidos em nome de terceiros (com
nome de outras pessoas no campo SACADO ou PAGADOR).

f) O Consulte o CNPJ do FAVORECIDO/CEDENTE/BENEFICIARIO. Desconfie se
o boleto constar como favorecida uma pessoa fisica, principalmente quando a
negociacdo envolve uma pessoa juridica. Utilize a ferramenta® existente no site da

Receita Federal para conferir os dados da empresa, conforme indicado abai

Digite o nimer da empresa e cligue em "Consultar”.
CNPJ . .
N&o sou um robd
°

Digite o numero do CNPJ
Marque a op¢ao “nao sou um rob6”
Cligue em consultar

P w N PRE

Como resultado, vocé verda um extrato como abaixo:

1

http://servicos.receita.fazenda.gov.br/Servicos/cnpjreva/Cnpjreva Solicitacao.asp
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REPUBLICA FEDERATIVA DO BRASIL Confira se o nome
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para confirmar se o
endereco virtual
(site) é verdadeiro.

AT

A/

Verifiaue se a situacdo cadastral da empresa consta como ATIVA.

1.2. Analise situacdo da empresa:

v’ Desconfie se for solicitado o depésito bancario como forma de pagamento,
principalmente se a empresa informar uma conta em nome de pessoa
fisica.

v/ Somente negocie com empresas que possuam a situacdo cadastral ativa.

Desconfie se a situacao cadastral for INATIVA ou CANCELADA.
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v Confira a lista de produtos e servicos que a empresa estd autorizada a
comercializar.

v’ Verifique se o nimero de telefone indicado no cadastro do CNPJ é o
mesmo informado no boleto e no site, na hipétese de compra on-line. Caso
os telefones sejam divergentes, entre em contato com a empresa através
do telefone indicado no CNPJ e confira a autenticidade do boleto bancario.

v’ Verifique a localizacdo da sede da empresa:

a. Utilize o Google Maps para consultar se a sede realmente existe, pois
em alguns casos os golpistas criam empresas falsas para assim
obterem um CNPJ valido para ser informado no site e nos boletos
bancarios.

b. Se possivel, visite a empresa, principalmente quando a negociacao
envolver valores elevados.

c. Desconfie se a empresa estiver sediada em local diferente da agéncia
favorecida pelo pagamento do boleto bancario, principalmente
guando estiverem localizados em Estados diferentes (ex.: empresa
sediada em SP, agéncia favorecida localizada no Rio de Janeiro).

Utilize o Google para pesquisar a localizacdo da agéncia bancaria

favorecida.
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2. Verifique se a loja virtual é confiavel:

As lojas virtuais devem seguir as regras previstas no Decreto n2
7.962/13, que regulamenta o Cédigo de Defesa do Consumidor quanto a venda de
produtos e servicos por meio da internet (e-commerce).

Dentre outras exigéncias, a lei determina que o site da loja virtual
informe’:

1) Nome empresarial;

2) CPF ou CNPJ do comerciante;

3) Endereco fisico;

4) Endereco eletrénico (e-mail) e outros dados para localizacdo e contato

(telefone, etc).

Portanto, sempre desconfie de lojas que nao exibam com clareza todas
as informacgdes acima.

Consulte o CNPJ da loja virtual, conforme indicado acima, e confronte as
informacdes existentes na Receita Federal com as informacgdes existentes no site.
Desconfie se o produto/servico anunciado na pagina ndo consta na lista do CNPJ

da empresa.

2.1. Verifique se existem reclamag¢oes contra a empresa:

O Governo Federal disponibiliza o site https://www.consumidor.gov.br/

para que o cidadao registre suas reclamacgdes contra empresas, as quais, por seu

? Decreto n2? 7.962/13, art. 2°.
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turno, podem utilizar a ferramenta para resolver essas questdes evitando acdes

judiciais. Contudo, somente empresas cadastradas (que aderem voluntariamente
ao servico) podem ser alvo de reclamacdes. Para aderir ao servico, a empresa
precisa assinar um termo no qual se compromete a “conhecer, analisar e investir
todos os esforcos disponiveis para a solucao dos problemas apresentados” (cf.
https://www.consumidor.gov.br/pages/principal/empresas-participantes). Desta
forma, o fato de a empresa participar da ferramenta em questdo deve ser
encarado como um fator positivo quanto a sua real existéncia.

Pesquise também no site https://www.reclameaqui.com.br/, em que

qualquer pessoa pode registrar reclamacdes em face de qualquer empresa
(independentemente de prévio cadastro da empresa). Desta forma, é possivel
verificar se outras pessoas alegam, por exemplo, nao terem recebido produtos
comprados na empresa.

Os Procons disponibilizam a chama “lista negra” de sites de comércio
eletrénico. Exemplo:

http://www.procon.ms.gov.br/sites-nao-recomendados-pelo-procon/

https://sistemas.procon.sp.gov.br/evitesite/list/evitesites.php

http://www.procon.sc.gov.br/images/sites n confiaveis.pdf

3. Leilao Virtual
Certifigue-se de que o site realmente pertence a um leiloeiro oficial:
1) Verifique quem é o Leiloeiro Oficial responsavel pelo site e o Estado em que
atua. Desconfie de sites que ndao exibem de forma clara a identidade do

Leiloeiro Oficial.
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2) Confirme na Junta Comercial do respectivo Estado se realmente se trata de
um Leiloeiro Oficial e verifique o respectivo nimero de telefone;
3) Telefone para o Leiloeiro a fim de confirmar a arrematacdo e as
informacdes referentes a aquisicdao antes de realizar o pagamento.
Uma simples pesquisa no Google é suficiente para localizar a lista de

leiloeiros oficiais do Estado:

GO g|e leiloeiros oficiais mato grosso do sul X m 4§ Q

Q, Todas [ Noticias ~ Q Maps ) Shopping [ Imagens i Mais  Configuragbes  Ferramentas

Aproximadamente 134.000 resultados (0,50 segundos)

Www jucems.ms.gov.br » servicos » controles-especiais

Agentes Auxiliares - Leiloeiros - Jucems

(publicado no Diario Oficial n® 10.140, de 07/04/2020, paginas 34 a 37). A JUNTA COMERCIAL DO
ESTADO DE MATO GROSSO DO SUL — JUCEMS, nos ..

www.lellogsonlinems.com.br ~

Leildes OnLine MS Judiciais

LEILOES ONLINE MS - MATO GROSSO DO SUL .. Leilées de carros e joias apreendidas arrecadam
RS 4,5 milhdes ao TJ-MS. 64x64 ... Gustavo Correa Pereira da Silva - Leiloeiro Publico Oficial -
Matricula n® 26 JUCEMS - Todos os direitos ...

Note que a Junta Comercial de cada Estado da Federal disponibiliza a
lista de leiloeiros oficiais habilitados, bem como os respectivos telefones e e-mails

para contato. Utilize esta fonte de informacdao para pesquisar o telefone do
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leiloeiro e confirme com ele a validade do leildo antes de efetuar o pagamento de

qualquer valor:

GOVERNO
DO ESTADO

Mato Grosso do Sul

CnBo
NOTICIAS SERVIDOR TRANSPARENCIA

SEGOV ~ SEDHAST  SEINFRA  SAD SES SEMAGRO  SECC  SEFAZ SED  SEIUSP

M JUCEMS A INFORMACOES SERVICOS EMPRESA TABELAS SERVIDOR CONTATO

W GOVERNO
Jcems oy ERT

de Mato Grosso do Sul Mato Grosso do Sul

=

Digite o que procura

LINKS MAIS ACESSADOS

FORMULARIOS u
- EDITAL/JUCEMS N° 008/2020, DE 01.04.2020 - CNAE WEB @
(publicado ne Didrio Oficial n* 10.140, de 07/04/2020, pdgines 24 a 37)

A JUNTA COMERCIAL DO ESTADO DE MATO GROSSO DO SUL - JUCEMS, nos termos do prescrito nos artigos 41 e 44 Capitulos
Il e IV, do Decreto Federal,n® 2.981, de 19 de outubro de 1932 e Instrugdo Normativa - DREIn® 72, de 19 de Dezembro de 2019, NOVA ECN/RE

Vocé estdaqui: Paginainicial y Servigos j Controles Especiais ) Agentes Auxiliares - Leiloeiros Voltar €=

Leiloeiros

Capitulo Il torna publico a relagéo de Leiloeiros Publicos Oficiais do Estado de Mato Grosso do Sul, devidamente credenciados por
este Orgéo, a seguir:

TODOS OS SERVICOS

TARCILIO LEITE
Matricula - 003 Escolha aqui *
CPF:517.991.628-34

Datada posse: 23/12/1982

Rua Jaboatdo, 271 - Bairro Silvia Regina.
Campo Grande (MS) - 79103-060

Fone: (067) 3363-7000: (067) 98111-1946
Fone Residencial: (067) 3363-5399

E-mail: tarcilioleite@casadeleiloes.com.br
Site: www.casadeleiloes.com.br

Caugdo - conta caugéo

Situagdo - Regular

avava

Disseminadores

de
PIERRE ADRI FISCAL
Matricula - 004 Curso EAD
CPF:051.604.211-49
Datada posse: 03/04/1985
Enderego Residencial: Rua Castro Alves, 62 - Bairro: Jardim Aclimagdo
Camnn Grande (MS) - 79002-440

Através da ferramenta “Leildao Seguro” é possivel conferir se o site de

leildo ndo é reconhecido pela Associacao da Leiloaria Oficial do Brasil - ALEIBRAS:

https://www.leilaoseguro.org.br/falsos/
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@ Seguro Quem Somos?  Leiloeiros Certificades  Denuncie  Sites Falsos  Dicas Importantes  Noticias  Centato l'i

Sites Falsos

Nossa equipe tem efetuado buscas constantes por sites que aplicam o golpe do leildo. Listamos abaixo os links desses sites falsos. Jamais negocie, faca
transagdes comerciais ou financeiras com elas. Caso veja um site falso, por favor, ajude-nos a divulgar clicando aqui.

Mostrar 100 #  registros Buscar:

7d.com.br 18/04/2019
aa-leiloes.com 11/06/2020
abaetelances.com 05/09/2019
abaetelances.com.br 30/10/2019

MAS ATENCAO: n3o basta verificar se o site consta na lista negra da
ALEIBRAS, pois pode se tratar de um site novo, ainda nao conhecido. Portanto,
sempre verifique a identidade do leiloeiro e confirma se de fato é reconhecido
pela Junta Comercial do respectivo Estado.

Normalmente, os sites de leildao possuem a terminacao “.com.br”. Por

outro lado, os sites falso, via de regra sdao hospedados no exterior e por isso
possuem terminacdao “.com”. Como forma de ludibriar os internautas, alguns

falsarios utilizam “.com/br/”. Exemplos:

https://www.grupoahleiloes.com/br/

https://copartleilacd.com/br/

3.1. Fique atento com a forma de pagamento:

Desconfie de sites que disponibilizam como forma de pagamento o
depdsito bancdrio em nome de pessoa fisica (CPF), principalmente quando

mesmo site exibe um numero de CNPJ. Verifique se o CNPJ que consta no
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boleto ou na conta bancaria como favorecido é o mesmo informado no site

como sendo o CNPJ da empresa e se a empresa esta autorizada a

comercializar o produto/servico por ela anunciado.

4. Verifique a autenticidade de aniincios na internet:

Tem sido comum a CLONAGEM DE ANUNCIOS. Foram identificadas
varias fraudes em que o estelionatdrio clonava anuncios ja existentes na internet e
enganava, tanto o comprador, quanto o vendedor, fazendo com que acreditassem
que a negociacao era intermediada por ele, o golpista.

Como evitar:

v Busque por outros antincios do mesmo produto em outros sites e desconfie
sempre que encontrar anuncios duplicados.

v’ Desconfie de qualquer intermediac3o, principalmente quando a pessoa que
seria o intermediador permanece oculta (ndo se apresenta pessoalmente);

v N3o compre os produtos sem verifica-los pessoalmente;

v Conheca pessoalmente todos os envolvidos na negociac3o.

v’ Desconfie sempre que algum dos envolvidos revelar alguma informac3o que
deva permanecer desconhecida dos outros. Exemplo: o golpista anuncia o
mesmo produto (ex.: motocicleta) pela metade do preco anunciado pelo
real vendedor; ao ser procurado por algum comprador, o golpista informa
gue intermediara a compra e alega, por exemplo, que foi empregado do
vendedor, que lhe deve encargos trabalhistas e que a motocicleta estaria
sendo vendida abaixo do prego para quitar essa divida; para o vendedor, o

golpista diz, por exemplo, que mandara um parente para vistoriar o veiculo,
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mas que ele (golpista) realizard a transferéncia bancdria (evitando, assim,
que comprador e vendedor tratem do valor do veiculo). Algumas vezes,
para impedir que vendedor e comprador se comuniquem e conhegam a
fraude, o golpista e um comparsa mantém ao mesmo tempo o comprador e
o vendedor em uma ligacao telefénica enquanto o veiculo é inspecionado
pelo comprador. PORTANTO, é fundamental que comprador e vendedor
tratem sempre pessoalmente e claramente acerca do preco do produto.

v Nas negociacdes que envolvam veiculo automotor, verifique se 0 mesmo

estd registrado em nome da pessoa que o vende e realize o pagamento

diretamente para o proprietario (certifique-se de que a conta bancaria

favorecida pelo depdsito pertence ao real proprietario do veiculo, muitas
vezes os golpes ocorrem simplesmente porque o comprador ndao confere os
dados do favorecido antes de efetuar a transferéncia bancaria e realiza o
pagamento para o estelionatario).

v Confira os documentos do veiculo e de todas as pessoas envolvidas na
negociacdo (inclusive o intermediador, se houver). E seu direito conhecer a
identidade da pessoa com quem esta negociando e averiguar a situacao do
veiculo antes de adquiri-lo.

v Pesquise a situacdo do veiculo junto ao DETRAN e o preco do veiculo
praticado no mercado. Desconfie de qualquer negdcio vantajoso,
principalmente quando acompanhado de varias imposicdes (ex.: urgéncia,
insisténcia, condicdo de ndo conversar com a outra parte, etc). Muitas vezes
a urgéncia é apenas um recurso utilizado para impedir a vitima de raciocinar

sobre a negociacao.
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v’ Se o veiculo estiver registrado em nome de terceiro, somente concretize a

negociacdao depois que o vendedor regularizar a transferéncia do mesmo.
N3ao assuma riscos desnecessarios. Somente avance nas negocia¢des depois
de se certificar que o veiculo foi de fato transferido para a pessoa que o

vende.

5. Cuidados com o Whatsapp:

v' Se alguém tentar transferir sua conta do Whatsapp para outro telefone
celular, vocé recebera uma mensagem SMS com um cddigo, que devera ser
digitado no outro aparelho para validar a transferéncia, a partir dai o
Whatsapp passara a funcionar no outro aparelho com todos os seus

contatos e mensagens. Exemplo de SMS recebido com o cédigo de

validacao:
13:01 @ O © T Hd ®74%
& 27440 W Q

<#> Codigo do WhatsApp:

Ou toaue neste link para verificar seu numero: v.whatsapp.com/

Nao compartilhe este codigo

° Mensagem de texto
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ATENCAO: nunca informe esse cddigo para outras pessoas. Se vocé receber uma

mensagem como essa, sem ter solicitado a transferéncia da conta para outro

aparelho, desconfie.

v’ Para dificultar a subtracdo de sua conta no aplicativo Whatsapp, ative a
confirmacdao em duas etapas, para evitar que sua conta seja subtraida e

utilizada por golpistas para pedir dinheiro a seus contatos.

Para ativar a confirma¢ao em duas etapas:

1) Acesse o menu de configuracao e clique em CONTA:

E Conversas

A Notificagdes

(O Dados e armazenamento
=» Contatos

® Ajuda
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2) Cliqgue em CONFIRMAGAO EM DUAS ETAPAS:

Privacidade

Seguranga

B8 Confirmagao em duas etapas _

Mudar numero

Solicitar dados da conta

Apagar minha conta

3) Cligue em ativar, cadastre um e-mail e um cddigo de validacdo. Caso se
esqueca do codigo de validacao, podera solicitar a desativacao da
verificacdo em 2 etapas e o Whatsapp enviara um e-mail com um link para
desativar a verificagao.

ATENCAO: se vocé receber um e-mail com um link para desativacdo da
confirmacdo em 2 etapas sem ter solicitado a desativacao, desconfie, pode haver
alguém tentando transferir sua conta do aplicativo para outro telefone. Nao clique

no link.

v’ Depois de ter ativado a confirmacdo em duas etapas, se alguém tentar
transferir sua conta do whatsapp para outro telefone, tera que saber o
cadigo de validagao. Portanto, trate o codigo de validagdao como uma senha,

nunca o informe para outras pessoas.
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v Desconfie de toda e qualquer solicitacdo de dinheiro. Sempre confirme o

i

pedido diretamente com a pessoa, por meio de ligacao telefébnica ou
conversando com outras pessoas de seu relacionamento.

v’ Desconfie de pedidos de depdsito de dinheiro para conta bancaria em
nome de outra pessoa. Tem sido comum a histdria de que o carro quebrou
no meio da estrada e que o dinheiro deve ser depositado para o mecanico,
etc.

v Sempre ENCERRE AS SESSOES DO WHATSAPP WEB APOS FECHAR O
NAVEGADOR. Pessoas mal intencionadas podem utilizar sessdes ativas para
ler suas mensagens e acessar sua lista de contatos.

Como encerrar sessoes ativas do Whatsapp Web:

1) Clique em Configuracdes (3 pontinhos no canto superior direito) e em

Whatsapp Web:

WhatsApp Novo grupo

CHAMADAS oy Nova transmissao

WhatsApp Web

2) Se o aplicativo exibir a imagem da camera fotografica, solicitando para
fotografar o cédigo QR, quer dizer que ndao ha sessdes ativas. Do contrario,
sera exibida uma tela como a mostrada abaixo. Cliqgue em SAIR DE TODAS

AS SESSOES e confirme.
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17:47 @ 7 90% )

< Ajustes WhatsApp Web/Computador

APARELHOS COM SESSOES ATIVAS

c Ultima sessao ativa em qua as 17:21

q C gou em Recife

c Ultima sessao ativa hoje as 17:25
@) cor Jaboatdo dos Guararape

Sair de todas as sessdes

Escanear c6digo QR

Acesse web.wh: .COM NO Seu

r de todas as sessdes?

G T @ &) © Cancelar

v' Se sua conta do Whatsapp parar de funcionar, é possivel que alguém a
tenha transferido para outro aparelho telefonico. Neste caso:

1) Tente recuperar a conta, informando seu niumero de telefone no aplicativo
e digitando o codigo de configuracdo que sera recebido por SMS.

2) Caso a pessoa que subtraiu sua conta tenha ativado a confirma¢dao em duas
etapas, ela sera imediatamente desconectada assim que vocé digitar o
cadigo de 6 digitos recebido por SMS no seu telefone. Registre ocorréncia
policial sobre o fato e envie uma copia do boletim para o e-mail

support@whatsapp.com com o assunto “Perdido/Roubado: Por favor,

desative minha conta”. No texto do e-mail, informe o nimero do seu

telefone no formato internacional +55 (DDD) NUMERO DE TELEFONE.

DICAS PARA EVITAR FRAUDES ON-LINE 04.08.2020 Pagina 18 de 22.


mailto:support@whatsapp.com

ESTADO DE MATO GROSSO DO SUL
SECRETARIA DE ESTADO DE JUSTICA E SEGURANCA PUBLICA

DELEGACIA GERAL DE POLICIA CIVIL

DEVIR-DELEGACIA VIRTUAL
Av. Desembargador Ledo Neto do Carmo n° 1203, Parque dos Poderes, CEP 79031-902 - Campo Grande/MS
Telefone: PABX 67 3318 7900 - FAX 67 3318 7919

6. Subtracao de linha telefonica:

Em alguns casos o golpista transfere a linha telefonica para outra
pessoa. Se isso acontecer, a linha telefonica deixara de funcionar no aparelho da
vitima. Caso isso aconteca com vocé, compareca em uma loja da supera
operadora de telefonia, conte o ocorrido e solicite um novo chip ou o bloqueio

imediato da linha telefénica. Guarde o protocolo desta operacao.

7. Intermediacao de servicos publicos:

Sempre que possivel, evite intermediadores. Existem ferramentas online
gue permitem agendar as operacdes e dispensam a terceiriza¢ao de servicos.

Por exemplo, a expedicao de Carteira de Identidade pode ser agendada
no site abaixo:

http://servicos.sejusp.ms.gov.br/

Sempre confirme se se trata de um site oficial, isto é, terminado em

“.gov.br”.

8. Cuidados ao utilizar caixas eletronicos:

v N3o aceite a ajuda de terceiros.

v Antes de utilizar o terminal, confira se existem objetos obstruindo a saida
do dinheiro ou se ha algo de errado no teclado. Caso o funcionamento nao
te pareca normal, ligue para o atendimento telefonico do seu banco.

v Desconfie de telefonemas noticiando a clonagem de seu cartdo. NUNCA

forneca a senha do seu cartao e evite digita-la no teclado de seu telefone.
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Se for o caso, compareca na agéncia do seu banco para questionar se de

fato seu cartdo precisa ser bloqueado.

9. Cuidados cartoes de crédito:

v’ Memorize o cddigo de validacdo do cartdo de seu cartdo de crédito
(CVV/CVC/CID) e raspe essa numeracdo, para que nao seja lida por outras
pessoas, pois sabendo o numero do seu cartdo de crédito e o respectivo
CVV é possivel realizar transagdes on-line sem seu conhecimento. Anote
esse numero em algum local seguro, pois do contrario tera que solicitar um

novo cartao caso se esqueca do codigo.

L ] L]
wmmmm 1 mmmmm{gﬁ- 1
CVV Code CID Code
Visa Discover
o | | e 0 C
T
m@—j ;
CVC Code
i CID Code
Mastercard e -
TS : 4 Amex

e Sempre que possivel, realize as transacdes on-line utilizando cartdes virtuais
validos apenas para aquela opera¢ao. Desta forma, caso a transacao seja
interceptada, o cartdao nao sera valido para uma nova compra. Informe-se
com seu gerente bancario sobre como utilizar cartdes virtuais.

e Ao selecionar a forma de pagamento, opte por plataformas confiaveis,
como paypal. Na duvida, prefira o pagamento por boleto bancario, pois

desta forma vocé nao precisara digitar os dados de seu cartdo de crédito
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em um site desconhecido. Uma boa opc¢ao também é optar por nado salvar
no site as informacdes referentes a forma de pagamento.

e Por fim, fique atento com o pagamento por aproximacdo. Ha relatos de
fraudes praticadas por meio desta forma de pagamento, em que os
golpistas cadastram a venda na maquina, colocam-na dentro de uma bolsa
ou mochila e se aproximam da vitima para efetuar a transacao. Esse tipo de

golpe é mais comum em locais com maior aglomeracado de pessoas (6nibus,

metro, filas, etc), em que é mais comum as pessoas se aproximarem. Essa

tecnologia é identificada pelo simbolo ‘)) ou pela sigla NFC (sigla de Near

Field Comunication) e permite que o pagamento seja realizado sem a
digitacao de senha e sem o contato fisico do cartdo com a maquina
(contactless). Normalmente, o pagamento sem a digitacdao de senha é
liberado para valores pequenos (entre RS 50,00 e RS 100,00). Para tanto,
basta a aproximacdo do cartdo e a distancia minima varia entre 2,5cm e
10cm, dependendo do fabricante da maquina. Embora as instituicdes
financeiras estejam sempre aprimorando suas tecnologias com a finalidade
de evitar as fraudes eletronicas, existem alguns cuidados que podem
contribuir para o uso seguro dessa tecnologia:
o Caso seu cartdao de crédito tenha essa tecnologia, guarde-o em um
local que garanta a nao aproximacao indevida. Ex.: bolso mais
profundo da mochila; neste caso, nao fique com a mochila nas costas,

prefira manté-la, na frente, isto é, dentro de seu campo de visao.
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o Existem carteiras apropriadas para guardar cartdes com essa
tecnologia, cujo material cria uma barreira para a concretizacao de
transacoes.

Caso vocé possua mais de um cartao com essa tecnologia, mantenha-

o

0s juntos, pois a maquina cancela a operagao ao se deparar com mais
de um sinal de cartdao ao mesmo tempo.

o Prefira utilizar essa tecnologia utilizando seu smartphone. Para isso,
certifigue-se de que o0 mesmo possui uma senha segura. A vantagem
do telefone celular é que ele exigira a confirmacao da transagao por
meio de outro mecanismo de validacao (reconhecimento facial, iris,
impressao digital, senha, etc). Neste caso, é importante redobrar os
cuidados com o que vocé instala em seu smartphone (aplicativos
desconhecidos podem comprometer a seguranca de seus dados).

o Caso vocé nao utilize essa tecnologia, é possivel desabilita-la e isso
por ser feito no aplicativo de configuracdes do seu cartao de crédito,
no internet banking ou solicitando diretamente ao banco emissor de

seu cartao.

Policia Civil do Estado de Mato Grosso do Sul: Servir e Proteger.
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